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伍、資通安全推動組織
[bookmark: _Toc536091829]二、資通安全推動小組
組織
為推動本校之資通安全相關政策、落實資通安全事件通報及相關應變處理，由資通安全管理代表召集各業務部門主管/副主管以上/副主管以上之人員代表成立資通安全推動小組，其任務包括：

玖、資通安全防護及控制措施
1、 [bookmark: _Toc536091840]資訊及資通系統之管理
(二)資訊及資通系統之使用
6.	監視設備須有校時機制，錄影資料須至少保存一個月以上。
[bookmark: _Toc536091841]存取控制與加密機制管理
網路安全控管
6. 無線網路防護
(3)無線網路須設置身分識別、金鑰密碼或Mac鎖定等安全機制。
資通系統權限管理
(4)不得使用原廠預設之通行碼。
特權帳號之存取管理
4.設備之重要設定檔(如：Apple MDM、大屏主機管理系統、EVO等設定檔)應限制僅由特權帳號方能變更設定。
[bookmark: _Toc536091842]作業與通訊安全管理
(三)確保實體與環境安全措施
2.電腦機房之環境控制
(3)電腦機房應設置氣體式(FM200、CO2等)滅火器。
3.電腦教室之環境控制
(1) 電腦教室應設置實體門禁措施，並設置之安全偵測及防護措施，包括熱度及煙霧偵測設備、火災警報設備、穩壓設備、入侵者偵測系統，以減少環境不安全之危險。
(2) 電腦教室應設置氣體式(FM200、CO2等)滅火器。
(八)即時通訊軟體之安全管理
1. 使用即時通訊軟體傳遞機關內部公務訊息，其內容不得涉及機密資料。但有業務需求者，應使用經專責機關鑑定相符機密等級保密機制或指定之軟、硬體，並依相關規定辦理。
2. 使用於傳遞公務訊息之即時通訊軟體應具備下列安全性需求：
(1) 用戶端應有身分識別及認證機制。
(2) 訊息於傳輸過程應有安全加密機制。
(3) 應通過經濟部工業局訂定行動化應用軟體之中級檢測項目。
(4) 伺服器端之主機設備及通訊紀錄應置於我國境內。
(5) 伺服器通訊紀錄（log）應至少保存六個月。
[bookmark: _Toc536091858]資通安全維護計畫實施情形之提出
本校依據資通安全管理法第12條之規定，應於12月前12月前收到通知後向上級或監督機關，提出資通安全維護計畫實施情形，使其得瞭解本校之年度資通安全計畫實施情形。

